Investeren in machines of materiaal via internet is handig en vaak voordelig,

Maar pas op. Op internet zijn veel malafide verkopers actief die op slinkse

wijze geld proberen buit te maken.

ij het Landelijk Meldpunt
Internet Oplichting (LMIQ)
komen per week honderden
meldingen binnen van inter-
netoplichting in Nederland.
Erik Coenen, analist bij de politie Noord-
Holland waar het LMIO is ondergebracht,
vertelt dat fraude met online handel regel-
matig voorkomt. Het gaat voornamelijk om
oplichting via Marktplaats of online veilin-
gen waar bijvoorbeeld landbouwvoertuigen
ruim voordeliger worden aangeboden.

Onoplettende kopers zijn een makkelijk
slachtoffer. Ze typen nietsvermoedend een
webadres in, maar komen op een nage-

bootste site terecht. De gedupeerde betaalt,
maar krijgt het product nooit geleverd. Dan
blijkt dat de oplichter zich voordoet als een
ander. De naam en het merk van een gere-
nommeerd mechanisatiebedrijf is gebruikt
en het e-mailadres gemanipuleerd. Het lijkt
een legitieme site en heeft een betrouw-
bare indruk, maar het tegendeel is waar.
“E-mailextensies als hotmail.com of gmail.
nlzijn verdacht. Betrouwbare bedrijven heb-
ben vaak e-mailextensies met een bedrijfs-
naam”, zegt Coenen. “Zelfs het keurmerk
kan gekopieerd zijn.”

Voor betalingen gebruiken oplichters een
katvanger. Dat is iemand die bereid is zijn
pinpas, pincode en legitimatie beschik-

Oplichting voorkomen

- Betaal nooit vooruit.

- Doe liever geen zaken met buitenlandse verkopers.

- Wees alert op te mooie deals.

- Let op het e-mailadres van de adverteerder. E-mailextensies als hotmail.com of

gmail.com zijn verdacht.

- Controleer hoe lang een bedrijf actief is. Oplichtingssites bestaan vaak kort.
- Vertrouw niet blind op een keurmerk. Echte keurmerken zijn klikbaar en tonen de

pagina met bedrijfsgegevens.

- Weet met wie je handelt. Doe liever zaken met iemand die je de hand kunt schudden.

- Zoek informatie over de verkoper: naam, (e-mailladres, telefoonnummer en

bankrekening.

- Achterhaal via de Kamer van Koophandel (KVK.nl) of een bedrijf staat ingeschre-
ven. Gebruik deze gegevens om telefonisch contact op te nemen en/of het bezoe-
kadres te achterhalen. De gegevens van de KVK moeten overeen komen met de

adresgegevens op de website.

- Controleer voor aankoop of er op internet klachten over dit bedrijf staan, bijvoor-

beeld via: www.opgeletopinternet.nl.

- Gebruik de checkfunctie van de website www.mijnpolitie.nl. Daar kunnen reke-
ningnummers, URLs, e-mailadressen en telefoonnummers worden gecheckt.
- Doe aangifte. Het kan leed bij anderen voorkomen.

Is het aanbod te mooi om waar te zijn, dan is dat
vaak ook zo. Trap daar niet in.
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baar te stellen in ruil voor een relatief
klein geldbedrag. Wanneer een gedu-
peerde dan op zoek gaat naar zijn geld,
komt hij uit bij de katvanger die mogelijk
niet eens weet wat er met zijn rekening
is gedaan. Sommige criminelen laten het
geld op buitenlandse rekeningen storten.

Specifieke oplichting met betrekking tot
landbouwmateriaal komt sporadisch
voor. Maar als het voorkomt, is de scha-
depost groot. Bij nieuw materiaal kan de
schade oplopen tot tienduizenden euro’s.
“Oplichters gebruiken vaak smoezen om
mensen te overtuigen”, vertelt Coenen.
“Ze vertellen bijvoorbeeld een verhaal
waarbij de zogenaamde koper op een
boorplatform werkt en het aangeboden
product wil verkopen. Ze geven aan dat
het voertuig in opslag staat. Voordat je
er erg in hebt, heb je een aanbetaling
gedaan. Het product zal je nooit zien

en je geld ben je kwijt. Laat je niet door
dergelijke trucs in de luren leggen. Doe
zaken in Nederland. Met een verkoper
met wie je de hand kan schudden en
bekijk de producten die je wilt kopen.”

Durkje Hietkamp




